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Un ransomware (del inglés ransom, «rescatey, y ware, acortamiento de
software) o "secuestro de datos" en espanol, es un tipo de programa danino
que restringe el acceso a determinadas partes o archivos del sistema
operativo infectado y pide un rescate a cambio de quitar esta restriccion.
Algunos tipos de ransomware cifran los archivos del sistema operativo
inutilizando el dispositivo y coaccionando al usuario a pagar el rescate.

> Ocurren mas de 4,000 ataques de ransomware por dia.

> 75% de las organizaciones infectadas con ransomware
tenian proteccion activa.

> Los danos globales relacionados a ataques de
ransomware llegaran a $11.5 billones en el 2019.

> Se estima que habra un ataque de ransomware cada 14
segundos para el fin del 2019.

> 91% de los ataques comienzan con la técnica de spear
phishing, que apunta a vulnerar correos e infectar
organizaciones.




"Ataque del ransomware llamado Sodinokibi afecté a méas de
22 agencias gubernamentales en Texas, E.U.”

“El gobierno del estado de Luisiana, la ciudad de Baltimore y

Pensacola en Florida, E.U. son algunos casos impactados por un
ataque de ransomware.”

“Los ataques de ransomware también estuvieron presentes en

paises de habla hispana: la consultora Everis y la compania
Prosegur en Espana impactados por Ryuk; en México Pemex fue Perd 20.93%
o o . México 14.05%
victima del ransomware DoppelPaymer, mientras que en Brasi 12.26%
o o o o 5 ~ Colombi 10.85%
Argentina, el gobierno de la provincia de San Luis declaré la e o 11
emergencia luego de ser victima de un ataque de ransomware.” L S
enezuela 6.96%
Republica Dominicana p 3.90%
Guatemala NEeNVEeSeCluIriz
Chile 2.16%
Bolivia 1.75%
"Analizando la region Latam en particular, la lista de paises en los Cost2Ricz L72%
Honduras 1.08%
cuales se registré la mayor cantidad de detecciones de  Nicaragua 0.72%
Panama 0.65%
ransomware durante el ultimo ano la liderd Perd, con poco mas  esavador 0.53%
. . L. Cuba 0.36%
del 20% del total de las detecciones, sequido por México y luego Paraguay 0.31%
/ s Uruguay 0.29%
Brasil.” yarinics 0.18%
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Crysis 27.60%
WannaCryptor 21.36%
ED 11.01%
STOP 9.90%
e . . : Crab 8.18%
Si analizamos las detecciones de ransomware a nivel LATAM el Gand. i °
: , . : - . CryptProjectXXX 2.76%
podio esta encabezado por distintas variantes de la familia Crysis, ————————————— P
con poco mas del 27%, sequido por WannaCryptor y ED.” i s
P o Seguiao p ryprory 2. Phobos 1.99%
Sodinokibi 1.55%
Philadelphia 1.51%
Android 0.02% NHN 1.10%
BAT 0.06% Buhtrap 0.83%
HTML 0.01% Otros 9.51%
Java 0.00%
IS 0.02% :
Linux 002% En cuanto a plataformas, Windows es la mas afectada
MSH || | 1.22% (ya que hay varias familias que pueden infectar a equipos
2 0.00%  multiplataforma) y capta casi el 99% de las variantes.”
PHP 0.00%
PowerShell 0.02%
Python 0.03%
VBS 0.02%
Win32 98.04%
Win64 0.53%, Fuente_ we live security by eset



Ransomware

Los ultimos y recientes ataques de ransomware confirman la tendencia
que especialistas predijeron para 2019 y los afos siguientes, donde era
de esperarse ver un giro por parte de los cibercriminales con ataques de
ransomware mas sofisticados y dirigidos, buscando mayor rentabilidad, a
diferencia de ataques menos especificos y aleatorios que se venian

dando anos atrés.



; Qué es?

Es un agente de software que verifica el
comportamiento en un equipo de computo.

Nuestra propuesta
de solucion

Prevenir el ataque de software malicioso
tipo malware/ransomware.



; COMoO lo
acemos?
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Nullsec ® Todos los derechos reservados

Ventas y activaciones de licencia:
ventas@nullsec.site
www.nullsec.site




